BeschaffungIT-Sicherheit

Daten sicher iibermitteln

Menschliches Handeln technisch korrigieren

(BS/fra) Es wird viel iiber die Datensicherheit philosophiert. In fast
allen Fillen spielt aber die sichere Dateniibertragung eine herausra-
gende Rolle, sei es nun beim elektronischen Personalausweis (ePerso)
oder dem Einheitlichen Ansprechpartner. SchlieBlich miissen etwa die
online iibermittelten Daten und Freigaben des ePersos wihrend der
Transaktion so geschiitzt sein, dass kein Unbefugter sie abfangen und
dann als eigene Identitiit nutzen kann. Hier kann nur die verschliissel-

te Ubermittlung Abhilfe schaffen.

Bei der Verschliisselung werden die
sogenannten Klardaten wie etwa das
Geburtsdatum oder ein Passwort in
eine unleserliche Zeichenfolge um-
gewandelt, die nur mit einem festste-
henden ”Schliissel” wieder in Klar-
text umgewandelt werden konnen.
Wihrend es zwar die verschieden-
sten Modi gibt, kommt im Behor-
den-bereich hauptsichlich die Ende-
zu-Ende-Verschliisselung zur An-
wendung. Hierbei werden die Daten
vom Anwender in ein verschliisseltes
Paket umgewandelt, dass dann nur
vom Empfangsrechner wieder ent-
schliisselt werden kann. Die Unsi-
cherheit besteht in diesem Fall aller-
dings auf Seiten des Nutzers.
SchlieBlich kann kein Beamter wis-
sen, ob der Biirger etwa einen Viren-
schutz auf seinem PC installiert hat,
ihn auch aktuell hilt und des weite-
ren noch die herausgegebenen Si-
cherheitspatches installiert. Zudem
konnte der Biirger noch ein héufiger
Besucher von “unsicheren” Websei-
ten sein und dementsprechend iiber
einen stark verseuchten Computer
verfiigen.

Um all diese Risikofaktoren zumin-
dest etwas zu minimieren, soll das
Paket zum ePerso auch einen kosten-
losen Virenschutz enthalten. Aller-
dings ist auch das Verschenken der
Sicherheit kein Garant fiir einen vi-
renfreien PC. Doch was passiert nun,
wenn der Nutzer den Schliissel auf
einem verseuchten Computer nutzt.
Eine Forderung an das Verschliisse-
lungssystem beinhaltet dementspre-
chend einen pro-Aktiven Selbst-
schutz. Hierbei konnten unbefugte

Zugriffsversuche oder verdichtiges
Verhalten von installierten Program-
men zur Deaktivierung der Ver-
schliisslungsfunktion fiihren, sodass
die Daten zumindest nicht in ihrer
kodierten Form an Unberechtigte ge-
langen konnten.

Jede Sicherung ist zudem nur so
gut wie das genutzte Passwort. Diese
Binsenweisheit stellt in der Realitit
allerdings das grofite Problem dar,
weil Computer mittlerweile zu geiib-
ten PaBwortknackern geworden sind.
Selbst der 256Bit-Schliissel, also ei-
ne Folge aus 256 Zeichen, ringt den
Maschinen nur paar Stunden Arbeit
ab, Tendenz sinkend. Dem menschli-
chen Gehirn sind hingegen Grenzen
gesetzt.

Die Verschliisselung muss also
neue Wege gehen, weg vom gemerk-
ten Passwort hin zu technischen Me-
thoden, um die Sicherheit der Daten
weiterhin zu gewihrleisten. Dement-
sprechend baut auch die angedachte
Hardware zum elektronischen Perso-
nalausweis auf einen Fingerab-
druckscanner, mit dem sich der Nut-
zer im Web identifizieren kann. An-
dere Methoden setzen auf elektroni-
sche Schliissel, welche auf einem
mobilen Gerit gespeichert sind. Der
Nutzer muss sich also nicht mehr das
Passwort merken, sondern nur noch
seinen USB-Stick finden, der dann
den Computer oder Laptop freischal-
tet. Bei allen Verschliisselungsme-
thoden und -problemen bleibt der
Faktor Mensch die grofite Ungewiss-
heit — und diese wird angesichts von
iiber 80 Millionen potenziellen Nut-
zern nicht geringer.
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Bedrohung durch Mobilfunk-Spione ernst genommen

Bundesinnenministerium ordert Krypto-Handys

(BS/leh) In der September-Ausgabe informierte der Behorden Spiegel iiber die zunehmenden Bedrohungsszenarien beim Umgang mit Mobil-
funk und iiber die in diesem Zusammenhang vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) herausgegebene Sicherheitswar-
nung. Konsequenterweise steht das Bundesministerium des Innern inzwischen mit der Diisseldorfer Secusmart GmbH kurz vor Abschluss ei-
nes Rahmenvertrags fiir die Beschaffung von Krypto-Mobiltelefonen.

Dr. Hans-Christoph Quelle, Geschéftsfiihrer von Secusmart, bei der Ubergabe

der symbolischen Smartcard an Dr. Udo Helmbrecht, Président des Bundes-
amtes fiir Sicherheit in der Informationstechnologie (v.l.n.r.).

Die mit Mitteln des Konjunkturpro-
gramms finanzierten handelsiiblichen
Gerite sind mit einer microSD-Karte
(Secusmart Security Card) ausgestat-
tet, die eine vom BSI fiir VS-NfD zu-
gelassene Sprachverschliisselung er-
moglicht. Gleichzeitig ist die Losung
Secuvoice zugelassen fiir die Ge-
heimhaltungsstufe NATO restricted.
Die von Secusmart entwickelte Lo-
sung zur Sicherung der Mobilkom-
munikation basiert auf sichere vom
BSI iiberpriifter Hardware, wobei al-

Outsourcing in Kommunen

Zuverldssige Uberwachung der Remote-Zugriffe

(BS) Outsourcing ist schon seit Lingerem kein ausschlieBlich auf die Privatwirtschaft beschrinktes Thema
mehr. Im Hinblick auf nachhaltige Kostensenkungen entscheiden sich zunehmend auch Bundes-, Landes-
und Kommunalbehérden fiir die Einfiihrung von Outsourcing-Lésungen: von der Ubertragung des IT-Be-
triebs an externe Dienstleister bis hin zur Auslagerung ganzer Verwaltungsprozesse. Die Sicherheit muss
dabei natiirlich an oberster Stelle stehen. Ein Bereich, der hier oft vernachlissigt wird, sind Zugriffe auf
privilegierte Benutzerkonten, wie sie IT-Administratoren besitzen.
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Die Aufzeichnungen werden in einem digitalen Tresor gespeichert.

Privilegierte Benutzerkonten ermog-
lichen einen problemlosen Zugriff
auf alle Datenbestinde. Die Uber-
wachung dieser Zuginge ist in vie-
lerlei Hinsicht komplex; gerade
dann, wenn der Administrator von
auBerhalb der Behorde eine Verbin-
dung mit wichtigen Systemen auf-
baut. In diesem Fall ist nicht nur zu
kontrollieren, ”"Wer* dahinter steckt,
sondern auch, "Was“ Inhalt solcher
Sessions ist.

Remote-Zugriffe sind in den meis-
ten Behorden an der Tagesordnung.
Ob bei Outsourcing, Outtasking
oder im Supportfall: immer wieder
ist es erforderlich, dass sich Spezia-
listen auf den Servern und Daten-
banken einloggen oder eine Verbin-
dung mit einer speziellen Verwal-
tungssoftware aufbauen; zum Bei-
spiel, um Routineaufgaben zu erle-
digen oder zur Fehlerdiagnose und
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-behebung. Doch wer ist es, der da
an Systemen mit vertraulichen Infor-
mationen arbeitet, und wie kann
man sicher sein, dass nur die not-
wendigen und wirklich beabsichtig-
ten Tidtigkeiten durchgefiihrt wer-
den?

Aktuelle Nachrichten zeigen zu-
dem deutlich, wie einfach es ist,
iiber die Nutzung privilegierter Zu-
ginge auch weniger “ehrenhafte
Dinge anzustellen, und dass dabei so
mancher Super-User der Verlockung
erlegen ist, sich sensible Informatio-
nen zu verschaffen.

Wie bekommt man diese Situation
in den Griff? Eine Losung bietet Cy-
ber-Ark mit dem Privileged Session
Manager, mit dem gerade diese
“michtigen* Benutzerkonten — auch
bei einem externen Zugriff auf IT-
Systeme — zuverlissig gesichert und
iiberwacht werden. Mit der Losung

kann nicht nur iiberpriift werden,
wer Zugang zu sensiblen Informa-
tionen hat, sondern auch, was er mit
diesen Informationen macht. Es er-
folgt eine komplette Aufzeichnung
der Admin-Sessions und damit eine
jederzeitige Nachvollziehbarkeit,
was in ihnen konkret passiert ist.

Der Privileged Session Manager
Proxy, liber den die Verbindung zum
Zielsystem automatisch aufgebaut
wird, kann wie mit einem Digitalre-
corder alle Aktionen vom Zeitpunkt
der Anmeldung am System bis zur
Abmeldung revisionssicher auf-
zeichnen.

Dies wird gerade bei Remote-Zu-
gingen oder Outsourcing-Losungen
fiir viele Behorden nicht zuletzt auf-
grund aktueller gesetzlicher Anfor-
derungen und Compliance-Vor-
schriften von zunehmend grofierer
Bedeutung.

Alle Aufzeichnungen werden im
AVI-Format in einem “virtuellen
Tresor” archiviert, dem Digital Vault
Server von Cyber-Ark. Sie konnen
nur von berechtigten Personen abge-
rufen und eingesehen werden. Ein
weiteres Sicherheitsmerkmal der
Losung ist, dass externe Dienstleis-
ter oder Administratoren Passworter
nie einsehen konnen.

Der Privileged Session Manager ist
Bestandteil der Privileged-Identity-
Management-Suite von Cyber-Ark,
mit der privilegierte Benutzerkonten
zentral verwaltet und iiberwacht
werden konnen — einschlieBlich von
Administrator-Passwortern, die sich
auf einem Router, Server, einer
Workstation oder in einer Datenbank
befinden, und von Passwortern in
Skripten oder Config-Files. Die Lo-
sung ldsst sich problemlos in beste-
hende Systeme integrieren und kann
Hunderttausende von Passwortern in
heterogenen IT-Umgebungen si-
chern und verwalten.
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le sicherheitskritischen Funktionen
gekapselt sind. Das heif3t, dass alle
Algorithmen fiir den Schliisseltausch
und das Schliisselmanagement sowie
der Verschliisselungsalgorithmus
selbst manipulationssicher sind. Sie
laufen vollstindig gekapselt inner-
halb der sicheren Hardware und kon-
nen nicht ausgespédht werden. Die
komplette Sicherheitsanwendung
wurde vom BSI entwickelt. Das glei-
che Verfahren wird auch fiir die En-
de-zu-Ende-Verschliisselung im TE-

TRA-Netz der deutschen Behorden
und Organisationen mit Sicherheits-
aufgaben (BOS) verwendet. Ver- und
Entschliisselung eines Gespriches
finden ausschlieBlich im Mobiltele-
fon innerhalb des Krypto-Controllers
statt.

Dadurch sind die Gespriche sowohl
auf der Luftschnittstelle als auch im
Festnetz abhorsicher. Die Verschliis-
selung erfolgt auf der Basis des 128-
BIT AES (Advanced Encryption
Standard). AES-128 ist von der
NATO zugelassen fiir die Verschliis-
selung von Gesprichen mit der Ge-
heimhaltungsstufe NATO-Secret. Die
notwendige Schliisselvereinbarung
zwischen Gesprichsteilnehmern lduft
auf der Basis einer Variante der El-
liptischen Kurven Kryptographie des
Diffie-Hellmann Protokolls (ECDH)
mit hochster Sicherheit und benéotigt
weniger als vier Sekunden. Dariiber
hinaus wird zur Sicherung der Kom-
munikation der nicht transparente
GSM-CSD-Kanal verwendet. In Sa-
chen Sprachqualitit ist kein Unter-
schied zwischen einem sicheren und
einem offenen GSM-Gesprich fest-
stellbar. Die Sprachqualitét bleibt
auch bei einem verschliisselten Ge-
spriach auf gewohnt hohem Niveau,
weil fiir die Sprachiibertragung der
original GSM-AMR-Sprachcodex
verwendet wird.

Zur Abwehr von “Man-in-the-
Middle-Angriffen” werden die zwi-
schen den Gesprichsteilnehmern
mittels ECDH ausgetauschten
Schliissel authentisiert. Zur Authenti-
sierung der Schliissel werden digitale
Zertifikate als Teil einer Public Key-
Infrastruktur (PKI) verwendet. Fiir
Behorden wird die PKI ausschlief3-
lich vom BSI verwaltet, das fiir die

Beschaffung, Personalisierung und
Schliisselverwaltung verantwortlich
ist. Fiir kommerzielle Unternehmen
fungiert Secusmart als Root-CA.
Technische Unterschiede bestehen
nicht. Jeder Krypto-Controller ent-
hilt ein Zertifikat, in dem der 6ffent-
liche Schliissel und die kryptografi-
sche Identitéit des Nutzers durch die
digitale Signatur der Root-CA un-
fialschbar miteinander verbunden
sind. Das Zertifikat wird wéhrend
der Produktion in den Krypto-Con-
troller der Secusmart Security Card
eingebracht und ist dort sicher ge-
speichert.

Die Secusmart Security Card wird
in das normale Mobiltelefon ge-
steckt. Sie schridnkt die tiblichen
Funktionen des Telefons in keiner
Weise ein, sorgt fiir sicheres Telefo-
nieren und — besonders wichtig —
fallt nicht auf.

Das Bundesinnenministerium hat
sich mit seiner Wahl fiir eine Losung
entschieden, bei der die mobile
Kommunikation auf zweifache Weise
”Ende-zu-Ende-Verschliisselung und
Authentifizierung der Gesprichsteil-
nehmer” gesichert wird und die in
Bezug auf Benutzerfreundlichkeit,
Sprachqualitit und Sicherheit ihres
Gleichen sucht. Nun bleibt nur noch
abzuwarten, wie viele der Geriite von
den Bundesbehorden abgerufen wer-
den.

Secusmart arbeitet zur Zeit mit aus-
gewihlten Behorden an einer Losung
fir eine sichere mobile E-Mail-
Kommunikation und wird mit der
nichsten Version von Secuvoice
ebenfalls die Kommunikation mit
Satellitentefefonen sowie das sichere
Empfangen und Versenden von SMS
moglich machen.
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Public IT-Security

Kongress der Behérden Spiegel-Gruppe

ENTER PITS 2009!

27. Oktober 2009 im dbb forum betlin

Als Treffpunkt der IT-Verantwortlichen in den
Behérden von Bund, Landern und Kommunen,
der Anbieter von Sicherheitslésungen und der
Wissenschaft gibt PITS wichtige thematische
Impulse, dient dem Informationsaustausch und I

[> IT-Sicherheitsstrategien fiir Behirden,
[> Authentifizierung und Identitits-Management,
[> E-Mail Sicherung und Management,
[> BSI-Grundschutz, Auditing und Revision,
[> Access Control — Sicherer Zugriff auf Netzwerke und Datenbanken,
[> Sichere mobile Kommunikation.

Melden Sie sich jetzt an zu dem IT-Sicherheits-Event
des Jahres speziell fiir den 6ffentlichen Sektor.

PITs
2009

Enter -J

Auf der IT-Sicherheitsausstellung erfahren Sie alles iiber die neuesten Trends bei IT-Sicher-
heitsanwendungen: ob Managed E-Mail Security, Authentifizierungs- und Zugangsmanage-
ment, Antivirus- und Antispamldsungen oder mobile IT-Sicherheit. 40 Aussteller prasentieren
ihre Sicherheitslésungen auf der groten kongressbegleitenden Fachausstellung speziell fir
den Offentlichen Dienst im Bereich IT-Sicherheit.

Weitere Informationen, das detaillierte Programm und die Anmeldung
finden Sie unter www.public-it-security.de




